DATENSCHUTZ

Drittlandsiibertragung von
personenbezogenen Daten

Die neuen Standardvertragsklauseln (SCC) sollen mehr Sicherheit beim Daten-
transfer in ein Drittland ohne Angemessenheitsbeschluss schaffen. Jedoch herrscht
Unsicherheit, wie dies in der Praxis datenschutzkonform umzusetzen ist und wie
die damit einhergehenden datenschutzrechtlichen Herausforderungen gemeistert
werden sollen.

Historie oder was bisher geschah

Bereits mit der Datenschutzrichtlinie 95/46/EG
war es verboten, personenbezogene Daten (pbD)
aus EU-Staaten in einen Drittstaat, also einen
Staat auflerhalb der EU, zu tibertragen, wenn
das Schutzniveau des Drittstaates nicht mit dem
der EU vergleichbar war.

Dabher galt bis 2015 das Safe-Harbour-Ab-
kommen zwischen der EU und den USA. Es
regelte die Einhaltung der Datenschutzgrund-
sitze durch US-Unternechmen. Dies geschah
durch einen Eintrag auf die entsprechende Liste
des US- Handelsministeriums (http://safehar-
bor.export.gov/list.aspx). Dadurch sollte eine
Aquivalenz des Datenschutzniveaus in dem je-
weiligen US-Unternehmen zum europiischen
Datenschutz hergestellt werden und den Unter-
nehmen die Ubermittlung von personenbezo-
genen Daten aus der Europiischen Union in
die USA ermoglicht werden.

Durch das Schrems-I-Urteil vom 6. Oktober
2015 wurde das Abkommen jedoch fiir nicht
bindend und ungiiltig erklirt. In der Folge wa-
ren die US-Unternehmen, auch wenn sie sich
der Einhaltung unterworfen hatten, verpflichtet,

personenbezogene Daten jederzeit an die Sicher-
heitsbehérden herauszugeben. Daraufhin wurde
das Privacy-Shield-Abkommen als Angemessen-
heitsbeschluss zwischen der EU und den USA
eingefiihrt, das jedoch wiederum durch das
Schrems-II-Urteil am 20. Juli 2020 fiir ungiiltig
erklirt wurde.

Schlussendlich wurden die Anforderungen
aus Art. 44 ff. DSGVO hinsichtlich der Daten-
tibermittlung in Drittlinder konkretisiert und
in neue EU-Standardvertragsklauseln — Stan-
dard Contractual Clauses (SCC) — gefasst.

Sie wurden zum 27. September 2021 in Kraft
gesetzt. Simtliche Vertrige, die noch alte Stan-
dardvertragsklauseln enthalten, sind danach
bis zum 27. Dezember 2022 durch neue zu
ersetzen.

Die neuen EU-Standardvertragsklauseln

Am 4. Juni 2021 verabschiedete die EU-Kom-
mission die neuen SCC, die als geeignete Ga-
rantien gemdf$ Art. 46 abs. 2 lit. ¢ DSGVO gel-
ten (Beschluss 2021/914/EU der Europiischen
Kommission). Die neuen Standardvertragsklau-
seln legen die Rechtsgrundlage fiir den Daten-

DZ CompliancePartner PoC 3/2022



transfer in Staaten fest, deren Datenschutzniveau nicht
dem der EU gleichgestellt ist, und zu denen es auch keinen
Angemessenheitsbeschluss der Europiischen Kommission
gibt.

Bereits vor dem Schrems-II-Urteil des EuGH gab es
Standardvertragsklauseln. Im Vergleich zu den alten Stan-
dardvertragsklauseln, die aus mehreren Sets bestanden
und insgesamt zwolf Klauseln aufwiesen, gibt es nun ein
Regelwerk aus insgesamt 18 Klauseln.Es ist modular auf-
gebaut und richtet sich an der jeweiligen Konstellation der
Vertragsbeziehung und den entsprechenden Rollen der
Vertragspartner aus.

Beispielsweise ist in Klausel 14 nun schriftlich geregelt,
dass ,,bevor Daten in ein Drittland transferiert werden,
der jeweilige Stand und die Qualitit des Datenschutzes im
Verhiltnis zum Europiischen Datenschutzniveau zu be-
werten sind. Dies erfolgt unter dem Priifungspunke Trans-
fer Impact Assessment (TTA).

Ferner ist in Klausel 15 neu reguliert, dass dem Daten-
importeur eine Informationspflicht gegeniiber dem Daten-
exporteur auferlegt ist. Dem Exporteur wird hierdurch die
Maglichkeit der Uberpriifung der Rechtmifigkeit eines
Auskunftsersuchens einer nationalen Behorde geschaffen.

Eine weitere Neuregulierung ist die in Klausel 7 erdff-
nete Méglichkeit, weitere Parteien zu den Standardver-
tragsklauseln beitreten zu lassen, die sogenannten ,,Kopp-
lungsméglichkeit.

Zudem besteht nun in Klausel 12 lit. b eine Haftungs-
regelung bei Verletzung von Betroffenenrechten.

Durch den modularen Aufbau, unter strenger Einhal-
tung des allgemeinen Teils, werden nun verschiedene Situ-
ationen von Vertragspartnern abgebildet und wird daher
eine flexible Gestaltung des Vertrages erwirkt.

Dieser Beitrag (Teil II)
beschreibt die Standardvertrags-
klauseln (Methodik)

Teil I: Regulatorische Vorgaben aus
Heft 2/2022 finden Sie hier:
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Abb. 1. Aufbau Standardvertragsklauseln
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Vorgehensweise

Ob Daten in Staaten auf8erhalb der EU rechtmifig
tibermittelt werden konnen, ist in einem mehrstufigen
Prifungsverfahren festzustellen.

1. Taugliche Rechtsgrundlage
Zunichst ist festzuhalten, dass es auch fiir die Uber-

mittlung, die eine Verarbeitung von personenbezogenen

Daten im Sinne des Art. 4 Nr. 2 DSGVO darstellt, ei-

ner Rechtsgrundlage bedarf. Dies ergibt sich ebenso aus

den Vorschriften des Art. 6 Abs. 1 lit. a bis f DSGVO
zur Rechtmifigkeit der Verarbeitung von personenbe-
zogenen Daten, da die Regeln des Art. 44 ff. DSGVO
lediglich die Ubermittlung von personenbezogenen
Daten in ein Drittland regeln und legitimieren.! Die

Verarbeitung ist daher weiterhin an die Voraussetzungen

der DSGVO gekniipft, Art. 44 HS. 4 DSGVO.
Ebenso gilt dies fiir die Einhaltung der rechtlichen
Vorgaben hinsichtlich der Informationspflicht gemif3
Art. 12 ff. DSGVO sowie der technisch-organisato-
rischen Mafinahmen gemif§ Art. 32 DSGVO.

Auftragsverarbeiter
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verarbeiter im Drittland

2.Angemessenes Schutzniveau

3.

Nachdem die Rechtsgrundlage der Verarbeitung und
die weiteren Voraussetzungen der DSGVO eingehalten
sind, bedarf es der Priifung, ob ein Angemessenheits-
beschluss fiir das konkrete Drittland vorliegt und hier-
durch die Einstufung als sicheres Drittland bereits
besteht.?

Sollte dies gegeben sein, dann bedarf es keiner weite-
ren Priifung.

Besteht jedoch kein Angemessenheitsbeschluss,
kommen die neuen Standardvertragsklauseln in Be-

tracht, sofern keine anderen geeigneten Garantien
gemifd Art. 46 ff. DSGVO vorliegen sollten.

Standardvertragsklauseln

Wichtig ist, dass das richtige Modul der Standardver-
tragsklauseln genutzt wird. Je nach Vertragsbeziehung
der Parteien ist das entsprechende Modul auszuwihlen
und ist unverinderbar. Daher besteht bei Standardver-
tragsklauseln keinerlei Vertragsgestaltungsspielraum
zwischen den Parteien.
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4. Transfer Impact Assessment (TTA)

Durch das Transfer Impact Assessment soll eine risiko-
basierte individuelle Betrachtung des Drittlandtransfers
erfolgen.

Gemif der Klausel 14 der neuen Standardvertrags-
klauseln ist die Bewertung und Priifung des Daten-
schutzniveaus im Zielland nun verpflichtend. Insbeson-
dere die Zugriffsbefugnisse seitens staatlicher Behorden
sind hierbei von Bedeutung.

Bei einer solchen Priifung ist daher die Zugriffsmog-
lichkeit der staatlichen Behorde auf die personenbezo-
genen Daten sowie die Priifung, wie der Datenimpor-
teur im Drittland diese abwendet und vermeidet,
miteinzubeziehen.

Bei der Bewertung hinsichtlich des Datenschutzni-
veaus bedarf es daher der Unterstiitzung des Datenim-
porteurs, denn nur dieser kann beurteilen, ob und wie
Zugriffe staatlichen Behérden moglich sind und durch-
setzbar sind. Diese Mitwirkung ist in Klausel 14 ¢ auch
schriftlich reguliert.

Auch ist der Datenimporteur verpflichtet, notwen-
dige Informationen fiir die Prifung bereitzustellen

sowie der gemeinsamen Dokumentationspflicht nach
Klausel 14 e nachzukommen.

Daher miissen beide Parteien das Transfer Impact
Assessment gemeinsam durchfiihren.

Es ist dariiber hinaus sinnvoll, eine Datenschutz-Fol-
genabschitzung (DSFA) gemeinsam mit dem jeweiligen
Vertragspartner durchzufiihren. Dadurch kénnen alle
wichtigen Punkte entsprechend gewiirdigt und in die
Bewertung einbezogen werden.

Weitere mogliche MaBnahmen zu den
Standardvertragsklauseln

Aufgrund der kritischen Stimmen der deutschen Auf-
sichtsbehorden vor allem hinsichtlich des Drittlandtrans-
fers in die USA sollten insbesondere die technisch-organi-
satorischen Mafinahmen eine hohe Beachtung bei der Prii-
fung finden.? Eine Vorlage des Datenschutz- und Sicher-
heitskonzepts des Vertragspartners im Drittland ist daher
von Vorteil.

Derya Isikli Benjamin Wellnitz

Beauftragte Informationssicherheit & Bereichsleiter Informationssicherheit &
Datenschutz, Datenschutz,

E-Mail: derya.isikli@dz-cp.de E-Mail: benjamin.wellnitz@dz-cp.de
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Weitere Mafinahmen sind die Speicherung
und der Support in der EU. Von Bedeutung
sind auch eine spezielle Risikoanalyse und eine
Datenschutz-Folgenabschitzung fiir den Trans-
fer in ein Drittland.

Zudem konnte eine geeignete Mafinahme
darin bestehen, die Daten nach der Einstufung
des jeweiligen Risikos bei der Verarbeitung auf-
zuteilen.

Im Rahmen von Dienstleisterketten sollte der
Verantwortliche das Transfer Impact Assess-
ment zwischen den Dienstleistern im Rahmen
des Auftragsverarbeitungsvertrages gemif$ Art.
28 DSGVO iiberpriifen.

Besonderheit bei Drittlandtransfer von
personenbezogenen Daten in die USA

Am 7. Oktober 2022 hat der derzeitige Prisi-
dent Joe Biden den ,,Executive Order on Enhan-
cing Safeguards for United States Signals Intelli-
gence Activities” unterzeichnet. Hierdurch soll
eine Grundlage geschaffen werden, dass der Da-
tentransfer zwischen europiischen und US-Un-
ternehmen wieder DSGVO-konform, ohne
rechtlichen und umstindlichen Mehraufwand,
erfolgen kann.*

Zwar kénnen sich danach EU-Biirger beim
,Civil Liberties Protection Officer” der US-
Geheimdienste tiber méglichen Datenmiss-
brauch beschweren und auf der zweiten Ebene
dann die jeweilige Entscheidung beim ,Data
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Protection Review Court“ anfechten. Jedoch be-
steht das eigentliche Problem weiterhin: Die
US-Sicherheitsgesetze, wie der Foreign Intelli-
gence Surveillance Act (FISA) oder Cloud Act,
erméglichen die Uberwachung von EU-Biir-
gern, sofern die Daten im Zugriff eines US-
Konzerns liegen.

Wie sich die EU-Kommission hierzu letztlich
duflern wird, bleibt offen.

Resiimee

Hinsichtlich der personenbezogenen Datenver-
arbeitung sowie des Datentransfers in ein Dritt-
land gelten besondere Anforderungen gemif3
der DSGVO. Es ist ratsam, regelmiflig den
Datenschutzbeauftragten einzubinden und Ver-
arbeitungen, die im Verzeichnis fiir Verarbei-
tungstitigkeiten gemif§ Art. 30 DSGVO doku-
mentiert sein sollten, auf Drittlandsiibertra-
gungen zu iiberpriifen. Im Anschluss sollten die
Vertrige hierzu gepriift werden, inwiefern diese
die aktuellen Standardvertragsklauseln verwen-
den. Sofern alte Standardvertragsklauseln ver-
wendet werden, sollten diese zeitnah durch die
aktuellen Standardvertragsklauseln ersetzt
werden.

Eine gesonderte stichprobenartige Uberprii-
fung durch die Landesdatenschutzbehorden
kann in diesem Zusammenhang nicht ausge-
schlossen werden.’ wm
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